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Résumé :

Cette thése s’intéresse aux systémes d’authentification continue basés sur les signaux cardiaques, et
plus précisément du signal PPG. Ce dernier est trés largement utilisé dans les montres connectées et
équipements médicaux, et son usage principal est de mesurer la fréquence cardiaque ainsi que le taux
d’oxygéne dans le sang. Cependant, ce signal est suffisamment précis et complexe pour différencier les
individus et créer un nouveau systéme d’authentification. La mesure de ce signal en continu est déja
largement répandue au sein des populations, ainsi il parait logique de chercher a I'utiliser pour créer un
systéme d’authentification continue. Afin de créer un tel systéme, nous avons d’abord effectué un état
de l'art. Ce dernier a mis en lumiére divers biais méthodologiques au sein de la communauté.
L'identification de ces derniers nous a poussés a créer un nouveau systéme de comparaison ainsi qu’une
nouvelle méthode d’analyse des résultats. Nous avons ainsi testé et comparé plus de 250 modéles
d’intelligence artificielle capables de reconnaitre des individus a l'aide de leurs battements de cceur. Puis,
nous avons créé un premier systéme d’authentification continue basé sur le signal PPG et étudié
diverses attaques par corruption. Cette étude nous a permis de déterminer certaines failles de
I'apprentissage continu. Enfin, nous avons déterminé une nouvelle méthode pour paramétrer de maniere
optimale un systéme d’authentification continue. Cette procédure permet de maximiser I’'ergonomie de
chaque utilisateur pour un niveau de sécurité défini.



